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Rainer Thieringer

Security-Probleme

gelost

IT-Sicherheit ist die Achillesferse

vieler Fernwartungskonzepte.
Zusammen mit Datasystems hat
Trumpf Laser ein Fernwartungspor-
tal entworfen, das die komplexen
IT-Sicherheitsaspekte nachweisbar
berlicksichtigt. Das belegt das Zerti-
fikat des Bundesamts fur Sicherheit
in der Informationstechnik.

I oer Fernwartung lassen sich typische
» Produktivitatskiller* wie Maschi-
nen- und Anlagenstorungen kurzfristig
und kostengiinstig beseitigen. Allerdings
hat die Sache einen Haken: Die Fernwar-
tung von Produktionsanlagen gehdrt mit
zu den kritischsten und sensibelsten Be-
reichen eines Unternehmens, kénnen doch
genau auf diesem Weg Viren, Trojaner
oder Hacker in das betriebsinterne Netz
eindringen und Schaden anrichten.

Mit Recht pochen daher viele Anlagen-
betreiber auf die Einhaltung héchster Si-
cherheitsstandards, wie sie Trumpf Laser
bel ihrem Tele-Presence-Portal umgesetzt
hat. Uber dieses Portal greifen die Service-
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techniker und Experten auf Maschinen-
steuerungen und Bedien-PCs fir Wartung,
Unterstlitzung der Bediener, Fehlerdiag-
nose und Reparaturen zu. Fur die Sicher-
heit burgt das nach einem einjdhrigen
Probebetrieb erteilte Zertifikat des Bundes-
amtes fur Sicherheit in der Informations-
technik (BSl), welches erstmals einer
Fernwartungslésung das hdchste Sicher-
heitsniveau innerha b der I T-Grundschutz-
Qualifizierung bescheinigt.

Sichere Fernwartung mit
BSI-Zertifikat

Gemal? den Vorgaben des BSI erflillt
das Service-Porta eine Reihe von Anfor-
derungen wie hochste Verfugbarkeit,
Funktion und Kontinuitét. Benutzer, Sys-
teme und Prozesse sind immer eindeutig
identifiziert. FUr unberechtigte Portal-
User gibt es keine Mdglichkeit, Daten
oder Systeme einzusehen oder gar zu ma-
nipulieren. Alle Prozesse sind nachweis-
bar, verbindlich und rechtssicher. Das Ser-
vice-Portal entspricht der |1SO/IEC
17799:2000 und berlicksichtigt auch alle
kritischen Sicherheitsanforderungen wie
sie die Automobilindustrie stellt.

Bisher definieren die meisten Unterneh-
men die Sicherheitsvorkehrungen fir

Web-Kurs uber
IT-Grundschutz

Mit einem zweiteiligen Web-Kurs hat
das Bundesamt flr Sicherheit in der
Informationstechnik (BSI) zusammen
mit dem Fraunhofer-Institut Sichere
Informationstechnologie (SIT) ein
Selbstlerninstrument fiir IT-Grundschutz
entwickelt. Der erste Teil fiihrt in die
Thematik IT-Grundschutz und IT-Sicher-
heit ein. Uber die Anfang 2006 iiberar-
beitete Vorgehensweise beim IT-Grund-
schutz informiert das Kapitel ,,Neues
im Grundschutz*“. Zudem werden die
neu strukturierten IT-Grundschutz-
Kataloge erldutert. Das HTML-basierte
Selbststudium ist sowohl online als
auch offline kostenlos nutzbar unter:
http://www.bsi.bund.de/gshb/webkurs/
index.htm

Fernzugriffe auf die bei ihnen installierten
Anlagen nach eigenen Vorstellungen. Ent-
sprechend unterscheiden sich die Losun-
gen von Firma zu Firma: Einwahlverfah-
ren tber Modem, ISDN, Internet, GSM
oder UMTS sind ebenso im Einsatz, wie
fr Datenverbindungen inkompatible
VPN-Standards. AuRerdem sind eine

Vielzahl

7/06 . Computer& AUTOMATION . www.elektroniknet.de




o

| Vertraulichkeit i
5 - e

Die funf Kriterien

schiedlicher Firewalls und Virenscanner der IT-Sicherheit
vorgeschrieben. nach Definition
Diese Vielfalt von Zugangsbedingun- des BSI.

gen steigert den Aufwand flr den Aufbau
und die Pflege von Fernwartungsl sungen
bei Maschinen- und Anlagenbauern er-
heblich. Das gemeinsam von Trumpf und
der auf IT-Security spezialisierten DS
DataSystems entwickelte Tele-Presence-
Portal reduziert trotz hoher Sicherheit die
erforderlichen Fernwartungstools, ist aber
gleichzeitig flexibel fur die vielfaltigen
Kundenanforderungen hinsichtlich der
I T-Security und Kommunikationstech-
nik.

Eine Losung fur viele
Zugriffsvarianten

Die Fernwartungsl6sung stiitzt sich auf
eine hochverfiigbare zentrale Rechner-
Plattform. Hier sind in einem Datenspei-
cher sémtliche Zugangsparameter, Pass-
worter und technische Anforderungen
(Ubertragungstechnologien, Virenscan-
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ner, Tools etc.) eines Fernwartungskunden
gespeichert — bei Trumpf Laser sind das
rund 3000 Eintrage. Unabhéngig von die-
sen Vorgaben kann der Servicetechniker
auf die zentrale Serviceplattform Uber ver-
schiedene Zugangswege zugreifen. Dabei
ist esirrelevant, ob die Einwahl Uber Mo-
dem, ISDN oder einen anderen Weg er-
folgt, da der ungesicherte PC des Service-
technikers niemals eine direkte Verbin-
dung zum IT-Netzwerk des Kunden auf-

baut, sondern immer nur mit der zentralen
Administration. Fernwartung ist damit
von jedem beliebigen Ort aus sicher, bei-
spielsweise auch aus einem Hotelzimmer.
Vialnternet klappt das selbst in Landern
wie China und Brasilien, wo es friher
standig Probleme mit instabilen Telefon-
verbindungen gab. AufRerdem werden nur
Bildschirmpixel zwischen dem ungesi-
cherten Service-Rechner und dem Fern-
wartungs-Portal Ubertragen. Daher funk-
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(Bilder: Trumpf Laser)

Das
il Anmeldefenster
fur die

g Servicetechniker

beim Einloggen
in das
Service-Portal.

IT-Security mit BSI-Zertifikat:

Bei der Fernwartungsplattform von
Trumpf laufen alle Zugriffe Gber einen
zentralen Server.

tionieren beliebige Kombinationen aus
Betriebssystem und Software, die einzige
Voraussetzung ist eine kommunikations-
fahige Hardware.

Bei der Einwahl auf die Fernwartungs-
plattform muss der Servicetechniker
zunéchst seine Autorisierung nachweisen.
Danach braucht er lediglich den Namen
des Kunden und die Identifizierung der
Anlage einzugeben — den Rest erledigt das
Service-Portal und ruft aus dem zentralen
Speicher sémtliche kunden- und maschi-
nenspezifischen Parameter ab. Kein Tech-
niker braucht sich tber Passworter und
Besonderheiten den Kopf zu zerbrechen
und kann sich auf die Fehlerbehebung an
der Maschine konzentrieren. Da viele
Abléufe in der zentralen Plattform auto-
matisiert sind, dauert die Einwahl auch
nur noch knapp zwei Minuten. Zudem
genuigt zur Administration der Fernwar-
tung eine einzige Person.

Erfahrungsgeméld werden Serviceleis-
tungen auch bei Inbetriebnahmen, zur Un-
terstiitzung in der ersten Zeit danach oder
bel Software-Updates und der Implemen-
tierung neuer Funktionen in Anspruch ge-
nommen. Uber das Tele-Presence-Portal
und Wartungstools wie PC-Anywhere ist
der Techniker immer dort vor Ort, wo er
angefordert wird.

Bei komplizierteren Stérungen bewéhrt
sich auch das ,, Session Sharing*, bei dem
sich neben dem Servicetechniker ein zu-
sétzlicher Spezialist von Trumpf mit auf
die Anlage aufschalten kann. Das System
soll kunftig noch erweitert werden, um
Voice- und Videoapplikationen, Strea-
ming-Dienste und andere Zusatzfunktio-
naitéten zu ermdglichen. sk

Né&here Informationen:
www.Trumpf-Laser.de
www.datasystems.de
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