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Praktische Umsetzung von
Informationssicherheitsstandards

In der iznMail 2/2006 wurden zwei aner-
kannte Standards fur Informations-
sicherheitsmanagementsysteme (ISMS)
vorgestellt. Der folgende Teil behan-
delt die praktische Umsetzung des Stan-
dards ISO 27001 auf Basis von IT-Grund-
schutz des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Die Entscheidung zur Einfihrung und
Umsetzung von Informationssicherheits-
standards beruht auf unterschiedlichen
internen und externen Anforderungen:

externe, wie z. B. der Nachweis eines
bestimmten Sicherheitsniveaus oder die
Erfillung gesetzlicher Anforderungen

interne, z.B. die Einfihrung des ITIL-Pro-
zesses , Security Management”.

Soll nun ein Informationssicherheitsstandard
in einer Organisation eingefthrt werden, so
muss zundchst eine Vielzahl von Fragen
beantwortet werden, u.a.:

Welche Abgrenzungen hat der IT-Ver-
bund?

Wer ist fur die Umsetzung verantwortlich?

Welche internen und externen Ressourcen
mussen eingebunden werden?

Welche Fachkenntnisse sind fur die Um-
setzung erforderlich?

Wie lange dauert die Einfiihrung?

Die prinzipielle Vorgehensweise bei der Ein-
fuhrung eines ISMS wird in dem BSI-Stan-

dard 100-2 ausfuhrlich beschrieben. GemaB
dieser Vorgehensweise muss eine [T-Sicher-
heitskonzeption fir einen IT-Verbund erstellt
werden; dabei ist der Begriff ,IT-Verbund”
wie folgt definiert:

,Unter einem IT-Verbund ist die Gesamtheit
von infrastrukturellen, organisatorischen,
personellen und technischen Komponenten
zu verstehen, die der Aufgabenerfillung in
einem bestimmten Anwendungsbereich der
Informationsverarbeitung dienen. Ein IT-Ver-
bund kann dabei als Ausprdgung die ge-
samte IT einer Institution oder auch einzelne
Bereiche, die durch organisatorische Struk-
turen (z. B. Abteilungsnetz) oder gemein-
same Geschéftsprozesse bzw. IT-Anwen-
dungen (z. B. Personalinformationssystem)
gegliedert sind, umfassen.”




Diese Definition klingt zunachst erst einmal
relativ einfach, bereitet aber in der Praxis
haufig Schwierigkeiten, wenn nicht eine
gesamte Organisation, sondern lediglich ein
Teilverbund (z.B. ein Fachverfahren) betrach-
tet wird oder Abhangigkeiten zu anderen
Organisationen bestehen. In beiden Fallen
missen klare und eindeutige Schnittstellen
definiert werden.

Eine Hilfestellung bei der Definition des
IT-Verbundes liefert Abb. 1. Fur den Fall,
dass ein [T-Sicherheitskonzept fir die ge-
samte Organisation gefordert wird, missen
alle Anwendungen, IT-Systeme, Mitarbeiter
und Beschéftigten sowie Rdume und Ge-
baude in den [T-Verbund mit aufgenommen
werden. Die Grenzen dieses IT-Verbundes
sind die ,,naturlichen” Netzwerkgrenzen, an
Dritte ausgelagerte Anwendungen oder IT-
Systeme werden spater durch den Baustein
,Outsourcing” der IT-Grundschutz-Kataloge
modelliert. Wird jedoch nicht eine einzelne
Organisation in ihrer Gesamtheit, sondern
einzelne oder mehrere Geschaftsprozesse
bzw. Fachverfahren zugleich betrachtet, so
wird es ein wenig komplizierter, da noch
unterschieden werden muss, ob diese Ge-
schaftsprozesse ausschlieBlich die eigene
Organisation betreffen oder sich auf wei-
tere Organisationen auBerhalb der eigenen
erstrecken. Sind mehrere Organisationen
betroffen, so kann meist nur bedingt Einfluss
auf die externen Organisationen ausgelbt
werden. Es mussen geeignete Schnittstellen
der zu betrachtenden Geschaftsprozesse
gefunden und definiert werden. Eine tech-
nische Schnittstelle konnen aus Sicht eines
[T-Dienstleisters z.B. ein Router, ein VPN-
Gateway oder die Endgeréte fur die Erbrin-
gung eines [T-Service sein, die im eigenen
Haus aufgestellt sind oder dem Service-
nehmer entliehen wurden und sich in der
(Administrations-) Hoheit der eigenen Orga-
nisation befinden. Empfehlenswert ist es
hier, dem Nutzer im Laufe der Erstellung des
IT-Sicherheitskonzepts Hinweise fur den
sicheren Einsatz der genutzten Services zu
geben. Erstreckt sich der IT-Verbund aus-
schlieBlich auf die eigene Organisation, so
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Abb. 1: Entscheidungskriterien bei der Definition eines IT-Verbundes

werden haufig die Endgerate mit in den
[T-Verbund einbezogen. Im Allgemeinen ist
eine pragmatische Vorgehensweise ziel-
fuhrender als eine langwierige Entschei-
dungsfindung mit der Folge, dass die IT-
Sicherheitskonzeption verzégert wird und
Geschaftsprozesse oder Fachverfahren ggf.
gefahrdet sind und bleiben. Sofern eine
spatere Zertifizierung des IT-Verbundes
erwogen wird, sollte dieser auf jeden Fall
bereits vor der Erstellung der eigentlichen
[T-Sicherheitskonzeption mit dem BSI abge-
stimmt werden.

Nach der Definition eines geeigneten IT-Ver-
bundes mussen Verantwortlichkeiten defi-
niert werden. ldealerweise existiert bereits
ein unabhangiger IT-Sicherheitsbeauftragter
z.B. als Stabsstelle innerhalb der Organisa-
tion. Haufig wird dieser gerade in kleineren
Organisationen aber auch erst im Rahmen
der Erstellung einer IT-Sicherheitskonzeption

ernannt, insbesondere dann, wenn eine
Zertifizierung angestrebt wird. Aufgabe des
IT-Sicherheitsbeauftragten ist es unter ande-
rem, die Erstellung eines IT-Sicherheitskon-
zeptes zu koordinieren. Abhangig von der
GroBe und der Struktur der Organisation
werden Projektverantwortliche ernannt. In
der Praxis trifft man auch haufig auf IT-
Sicherheitsbeauftragte, die Uber eine reine
Koordinations- und Kontrolltatigkeit hinaus-
gehend weitestgehend selbst an der Erstel-
lung der IT-Sicherheitskonzeption beteiligt
sind. Dieses ist problematisch, da eine unab-
héngige Kontrollinstanz (Vier-Augen-Prin-
zip, Interessenkollision) zur Beurteilung der
IT-Sicherheitskonzeption fehlt. Haufig ist
eine Trennung dieser Rollen (IT-Sicherheits-
beauftragter und Ersteller des IT-Sicherheits-
konzeptes) nicht méglich. Insbesondere gilt
dieses fur kleinere Organisationen, wo der
[T-Sicherheitsbeauftragte noch weitere Funk-
tionen und Rollen wahrnimmt. Gerade hier
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sollte in Erwdgung gezogen werden, diese
Kontrollfunktion durch Dritte ausfihren zu
lassen.

Die Erstellung des IT-Sicherheitskonzeptes
selbst ist nicht trivial, da eine Vielzahl von
Rahmenbedingungen und Abhangigkeiten
erfasst und berticksichtigt werden muss.
Auch die Anwendung und der Umgang mit
den IT-Grundschutz-Katalogen des BSI sind
nicht immer selbsterklérend. Der Aufwand
und das eigene Know-how werden meist
unterschatzt, vor allem, wenn innerhalb der
Organisation noch keine oder nur wenige
Erfahrungen mit der Thematik vorhanden
sind. Hier bietet sich ein friihzeitiger Erfah-
rungsaustausch mit anderen, bereits erfah-
renen Organisationen an. Alternativ sollte
Uberlegt werden, einen externen Berater
bereits im friihen Projektstadium heranzu-
ziehen. Der externe Coach ist aufgrund
seiner Erfahrung in ahnlichen Projekten in
der Lage, korrigierend in den Projektverlauf
einzugreifen, so dass die , Stolpersteine”
bereits friihzeitig aus dem Weg gerdumt
werden. Die Gefahr, dass die Organisation
aus Mangel an Erfahrung bei der Erstellung
der Sicherheitskonzeption in eine falsche

Richtung steuert und dieses erst sehr viel
spater nach hohem internen Aufwand be-
merkt wird, wird damit auf ein Minimum
reduziert.

Eine konkrete Abschatzung zur Dauer der
Erstellung und Umsetzung eines IT-Sicher-
heitskonzeptes ist ohne Kenntnis naherer
Einzelheiten Gber den IT-Verbund nicht
maglich, da dieses von zahlreichen Faktoren
abhangig ist: die GroBe des IT-Verbundes
und die Komplexitat der Geschaftsprozesse,
das vorhandene interne Know-how, die zur
Verflgung stehenden Ressourcen, bereits
vorhandene oder nicht vorhandene Doku-
mentationen etc. Entscheidend ist auch, ob
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es sich um die reine Erstellung einer IT-
Sicherheitskonzeption fir eine interne Ver-
wendung handelt oder ob eine Zertifizie-
rung des IT-Verbundes erfolgen soll. Wird
keine Zertifizierung angestrebt, sollten fur
die Erstellung einer qualifizierten IT-Sicher-
heitskonzeption drei bis sechs Monate ein-
geplant werden. Soll der [T-Verbund hinge-
gen auf Basis von ISO 27001/GS zertifiziert
werden, so muss auch die zeitliche Dauer
fur die Umsetzung der relevanten MaBnah-
men mit einkalkuliert werden, so dass unter
optimalen Bedingungen eine Dauer von 12
bis 24 Monaten realistisch ist. Optimale
Bedingungen bedeutet dabei, dass die Me-
thodik nach den BSI-Standards bekannt ist
und der jeweilige Projektstand durch eine
interne oder externe Kontrollfunktion regel-
maBig Gberpruft wird.

Fazit:

Die zielfihrende und wirtschaftliche Umset-
zung von Informationssicherheitsstandards
ist das Ergebnis einer planvollen Vorgehens-
weise nach einem anerkannten Standard
(,,best-practise”). Erfolgskritisch ist die rea-
listische Einschatzung der bendtigten inter-
nen und externen Ressourcen, des eigenen
Know-hows sowie eine regelmaBige Kon-
trolle der jeweiligen Teilschritte von unab-
hdngiger bzw. neutraler Seite. Auch kann
es sinnvoll sein, zunachst nur einen kleinen,
Uberschaubaren Teilverbund als IT-Verbund
zu definieren, um im Anschluss mit dem
dazu gewonnenen Know-how den IT-Ver-
bund auf die gesamte Organisation auszu-
dehnen.
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